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Introducéo

Com a popularizagdo do acesso a internet e a crescente digitalizagdo de informacgfes, os crimes virtuais se
tornaram cada vez mais presentes na sociedade. Esses delitos abrangem uma vasta gama de atividades ilegais,
como fraudes, invasdes de privacidade, cyberbullying, entre outros. E importante destacar que, para a devida
punicao desses crimes, € imprescindivel a utilizacdo de provas licitas, ou seja, aquelas obtidas de acordo com as
normas juridicas. E importante destacar que a coleta de provas digitais possui particularidades que devem ser
observadas, como a preservacao da integridade dos dados. Caso contrério, a validade dessas provas pode ser
guestionada, levando a exclusdo de elementos importantes para a condenac¢do dos criminosos virtuais. Dessa
forma, € de suma importancia que os profissionais do direito se mantenham atualizados em relacdo as regras para
a obtencao de provas licitas em crimes virtuais.

Obijetivo

O objetivo deste trabalho é apresentar as principais regras para a obtencdo de provas licitas em crimes virtuais,
bem como as consequéncias da utilizacédo de provas ilicitas. Buscando compreender a coleta de provas digitais de
forma adequada e segura, a fim de preservar a integridade dos dados e garantir a validade das provas
apresentadas em processos judiciais envolvendo crimes virtuais.

Material e Métodos

Para atingir os objetivos propostos neste trabalho, foi realizada uma revisdo bibliografica em livros, artigos e
legislagBes relacionados ao tema. A coleta de informacg8es foi baseada em pesquisas em bancos de dados de
periédicos cientificos e em acervos de bibliotecas virtuais. Foram selecionados casos julgados pelos tribunais
brasileiros para verificar a aplicacdo das leis na obtencdo de provas em crimes virtuais. A partir das analises
realizadas na revisdo bibliogréafica, foram identificadas as principais regras e procedimentos para a obtencao de
provas licitas em crimes virtuais, bem como as consequéncias da utilizacao de provas ilicitas. A revisao
bibliogréfica foi fundamental para compreender a coleta de provas digitais de forma adequada e segura, a fim de
preservar a integridade dos dados e garantir a validade das provas apresentadas em processos judiciais
envolvendo crimes virtuais.

Resultados e Discusséao

CONGRESSO NACIONAL DE PESQUISA JURIDICA, 1., 2023. Anais [...]. Londrina: Editora Cientifica, 2023. ISBN:
978-65-00-68179-6



| CONGRESSO NACIONAL DE PESQUISA

" A (17
JURIDICA . Anh:- \dr
0S DESAFIOS DA SUSTENTABILIDADE DEMOCRATICA i g - i anguera ':S'Lmerp
= ——-.*_:-—-.. Meio Ambiente e Desenvohvimento Regional

—— 10 £ 11 DE FBRIL DE 2023

£

T .
. ;4 L e

R e j-." 2 el

e — .

E essencial que os profissionais do direito estejam atualizados em relagéo as tecnologias utilizadas na coleta de
provas digitais, a fim de garantir a preservacdo da integridade dos dados. A utilizacdo de softwares e
equipamentos especializados pode ajudar a minimizar os riscos de adultera¢édo das provas e garantir sua validade
juridica. Contudo, é importante destacar que a tecnologia também apresenta desafios, como a protecdo da
privacidade dos individuos envolvidos na investigacao, que devem ser respeitados durante todo o processo de
obtencéo de provas. A ética profissional deve sempre nortear as acdes dos profissionais do direito envolvidos em
casos de crimes virtuais, a fim de garantir a justica e a protecédo dos direitos individuais. Além disso, é importante
gue as leis e regulamentos relacionados ao direito digital estejam sempre atualizados, a fim de acompanhar as
mudancas tecnoldgicas e garantir que as praticas utilizadas estejam de acordo com as normas juridicas vigentes.
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Concluséo

A tecnologia desafia o direito e exige atualiza¢@o dos profissionais. O uso de provas licitas e respeito aos direitos
fundamentais sdo essenciais na investigacdo e punicdo de crimes virtuais. Assim, a ética profissional e a
constante atualizagdo sdo fundamentais para o sucesso da atuagdo no direito digital.
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