II ENCONTRO DE PESQUISA JURIDICA

O DIALOGO ENTRE A SOCIEDADE, O ESTADO E A CONSTITUICAO

de 09 a 14 de abril de 2023 Za
Anhanguera de Ribeirdo das Neves Anhanguera

ANALISE DAS LEIS DE PROTEGAO AOS CRIMES VIRTUAIS

Autor(res)

Habib Ribeiro David

Igor Henrique Alves Moreira
Cristiane Gaspari

Cintia Batista Pereira

Vamberth Soares De Sousa Lima

Categoria do Trabalho

Trabalho Académico

Instituicdo

FACULDADE ANHANGUERA DE RIBEIRAO DAS NEVES
Introducéo

O uso da Internet nos dias atuais € cada vez maior, de criangas a adultos todos possuem celulares ,tablets,
notebooks, etc. Todos estdo conectados a rede virtual de alguma forma, seja utilizando redes sociais, fazendo
buscas no google, entre outros. Através da Internet sdo repassados dados e informacgdes, sendo assim uma
ferramenta de comunicacdo essencial para pessoas e empresas nos dias atuais. Entretanto, a Internet também
pode ser usado para fins ilicitos, criando assim os chamados crimes virtuais. A tecnologia evolui mais a cada dia,
sendo criadas cada vez mais formas de facilitacdo e automacao dos processos, nosso ordenamento juridico assim
como a Internet precisa se atualizar e adaptar pra acompanhar as mudancas e 0s avancos da tecnologia na
sociedade contemporanea atual.

Obijetivo

0 presente trabalho tem como objetivo analisar a eficacia do ordenamento juridico brasileiro no que diz respeito ao
combate dos crimes cibernéticos, serdo usados para analise, a Lei 12.737/12 conhecida como “Lei Carolina
Dieckmann” e a Lei 12.965/14 oficialmente chamada de Marco Civil da Internet.

Material e Métodos

Foram usados para realizacédo deste trabalho, artigos cientificos que tratam da problematica dos crimes virtuais na
sociedade contemporénea, assim como a analise de leis que tratam deste tema. Importante citar também o uso de
materiais didaticos como livros e textos para realizagdo do presente artigo. A comunicagao se aprimorou com o
mundo virtual chamado também de Internet, tornando simples o0 acesso a dados com apenas um botéo, o envio de
mensagens se tornou cada vez mais facil, e com o continuo crescimento da Internet, seu uso se tornou cada vez
mais comum entre as pessoas.A Lei N° 12.737/12 trouxe alteragdes no codigo penal Brasileiro no qual foram
tipificados os crimes virtuais, sdo exemplos:“invasédo de dispositivo informético; Interrup¢do ou perturbagéo de
servico telegréfico, telefonico, informatico, telematico ou de informacao de utilidade publica; Falsificacdo de
documento particular e falsificacao de cartdo.”

Resultados e Discussao
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Analisando-se Lei N° 12.737/12 também chamada de Lei Carolina Dieckmann por um ataque cibernético sofrido
pela atriz no qual divulgaram fotos e conversas intimas, observa-se sua ineficdcia em alguns pontos, o de puni¢édo
pelos delitos e a obten¢éo de provas, essa lei tipifica de forma vaga sendo necessaria legislagédo aprofundada para
agir de forma eficaz. Com a evolugéo da rede de computadores ficou inevitavel seu crescimento explosivo “A cada
minuto que passa, novas pessoas passam a acessar a Internet, novos computadores sao interconectados, novas
informacdes sdo injetadas na rede”. (LEVY, 1999, p.111). Situacdo essa que levou o direito a criar novos
mecanismos para regulamentacao juridica da Internet, criando assim novas garantias, assim foi instituida a Lei n®
12.965/2014, chamada de Marco Civil da Internet. A Lei n°® 12.965/2014 estabelece principios, direitos, garantias e
deveres para o uso da Internet no Brasil, descrito em seu art. 1°.

Concluséo

Ainda,ha a obrigacéo de guardar e proteger os dados,registros,dados pessoais e de comunicagdes privadas,assim
como as sancdes que ocorreriam no descumprimento das obrigacdes.A Lei n°® 12.965/14 foi um grande avancgo
para legislagéo,pois estabelece protecdes e garantias aos usuarios da Internet.Portanto,apds analise das
legislacBes,é notavel que o ordenamento juridico precisa assim como a tecnologia,evoluir para criar leis
especificas e aprofundadas,para melhor atuagéo do direito no &mbito virtual.
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