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Introducéo

O mundo moderno e as tecnologias que o acompanham viabilizam e mudam o mundo a nossa volta. Estamos
constantemente evoluindo gragas a tecnologia que vem sendo construida aos poucos, mas gque na Ultima década
alavancou e nossa justica ndo o acompanhou. Com o aumento de pessoas conectadas pelo mundo, a quantidade
de coisas que se consegue fazer em meios eletrénicos também se expande, assim como 0s crimes cibernéticos,
gue séo os cometidos em meios digitais por acesso de comunicagéo e informacéo. De acordo com um relatdrio da
Norton Cyber Security, em 2017 o Brasil passou a ser o segundo pais com maior nimero de casos de crimes
cibernéticos, devido a falta de criacé@o de leis especificas.

Objetivo

Gostaria de chamar a atencgédo para a grande evolucdo de nossa espécie historicamente, e as coisas que temos
atualmente que no passado parecia nunca ser possivel, temos crescido deliberada e desenfreadamente o que
causa grandes brechas no mundo juridico. Ndo temos acompanhado nossas normas ao mundo moderno, 0s
adaptando e construindo uma sociedade justa.

Material e Métodos

Estudando com base em especialistas em direito digital, o Dr. Luiz Augusto D’Urso afirma que as leis tém
evoluido, porém lentamente, em raz&o da informac&o digital."N&o ha solugéo facil nem de curto prazo. E preciso
educar as pessoas a como usar as tecnologias da informagédo e comunicagdo com seguranca, € preciso esclarecer
gue a internet ndo é “terra de ninguém”, que qualquer um pode sim ser responsabilizado” diz Luiz Augusto. Sua
afirmacao se firma por base em apenas procurar ajuda das autoridades e se manter seguro, contudo ndo seria
suficiente. Seguindo decisdes dos tribunais, ha grande quantidade de crimes cibernéticos cometidos, mas poucos
solucionados e alguns nem mesmo se acham o autor do crime por falta de identificacdo neste meio.

Resultados e Discussao

Discutamos sobre os fatos. Qualquer pessoa, de qualquer idade, em qualquer lugar no mundo e até mesmo de
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qualquer classe social, que tenha acesso a este meio, € tdo vulneravel quanto um potencial a violar direitos aos
patrimoénios de outrem e até mesmo ferir principios basicos como a dignidade e a honra da pessoa humana. Tudo
isso por falta da personificagdo dessas pessoas que se protegem por tras de uma tela, na qual ndo podem ser
identificadas tao facilmente, agravando se o0 mesmo ainda sim tiver conhecimentos deste cunho virtual. Algumas
tentativas de criar um ambiente saudavel e pacifico na internet foram criados, cito a lei 12.737/12, que tramitou
rapidamente devido a repercussao de um caso especifico, recebeu criticas de juristas, peritos, especialistas e
profissionais de seguranca da informacé&o, pois seus dispositivos sdo amplos, confusos e podem gerar dupla
interpretacao. Estamos falhando em formar uma rede que atenda a todos e seja segura a seus USUarios.

Concluséo

Estamos enfrentando uma geracdo onde o mundo evolui, mas nossa justica fica inerte, vislumbrando o futuro sem
o0 acompanhar de perto. Precisamos de identificacdes mais precisas neste meio de forma que possam ser achados
0s que cometem crimes digitais e sejam responsabilizados. Nossas criancas estdo vulneraveis, e os
trabalhadores, que 92% da populagédo utilizam o banco digital para se assegurar, sdo explorados por pessoas que
se aproveitam dessas brechas no mundo virtual. Todos nés somos alvos.
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