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Introducéo

O volume exponencial de dados gerados na era digital redefiniu o panorama dos negdécios, colocando a
informacéo no centro da economia global (Castells, 2003). No entanto, o rapido avango tecnoldgico trouxe consigo
a crescente preocupacgdo com a privacidade e a seguranca dos dados pessoais (Doneda, 2019). Nesse cenario, 0
Brasil promulgou a Lei Geral de Protegédo de Dados - LGPD - Lei n® 13.709/2018 (Brasil, 2018), que estabeleceu
um novo marco regulatério e elevou a protecéo de dados a um direito fundamental dos cidadaos (Brasil, 2018). Tal
tema torna-se relevante para a area da Administracao, pois envolve a utilizagdo de boas praticas de Governancga e
Seguranca de Dados (SGD) voltadas a Gestdo da Informacédo (Almeida; Martins, 2021), permitindo maior
confiabilidade, conformidade legal e sustentabilidade das organiza¢fes. Assim, compreender como a Gestdo da
Informacéo se alinha & Seguranca e a LGPD (Brasil, 2018) é essencial para identificar as responsabilidades dos
agentes de tratamento, analisar as vulnerabilidades de dados e propor estratégias que favore¢cam a protecéo dos
direitos dos titulares e a mitigacdo de riscos (Carvalho; Silva; Rocha, 2022).

Obijetivo

Analisar o papel da Gestédo da Informacgéo e da Seguranca de Dados como pilares essenciais para a conformidade
estratégica com a LGPD.

Material e Métodos

O presente estudo sera conduzido por meio de uma pesquisa bibliografica e exploratéria.

A natureza bibliografica é justificada pela necessidade de aprofundar a base tedrica sobre os conceitos de Gestédo
da Informacéo, Seguranca de Dados e LGPD, que sdo os pilares da investigacdo. Serdo analisadas legislacfes
(Lei n° 13.709/2018 e regulamentacdes da ANPD - Autoridade Nacional de Protecdo de Dados, 6rgdo da
administracdo publica federal, responséavel por zelar, implementar e fiscalizar o cumprimento LGPD — Lei n°®
13.709/2018), normas técnicas (como as da série ISO/IEC 27000) e a producéo cientifica recente em bases de
dados qualificadas (Scielo, Google Scholar, periédicos da area de Tl e Direito Digital) (Biondi; Silva; Souza, 2020).
Esta abordagem permitira mapear a relacao conceitual e pratica entre a ado¢cdo de medidas de seguranca e o
cumprimento dos principios da LGPD (Brasil, 2018).

A abordagem sera exploratéria no sentido de identificar, analisar e sistematizar as melhores praticas e os desafios
de Governanca de Dados exigidos pela legislagéo (Tigre; Mation, 2021). Tal método é crucial para construir um
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arcabouco tedrico robusto que subsidie a proposta de um modelo de gestédo da informacao alinhado aos requisitos
de compliance da LGPD (Brasil, 2018). A combinacdo desses métodos assegura a coleta de dados secundarios
de alta relevancia e a constru¢do de um referencial tedrico atualizado para responder ao problema de pesquisa.

Resultados e Discussao

A analise bibliogréfica confirmou que a Gestédo da Informacéo (Gl) e a Seguranca de Dados (SD) ndo sdo mais
areas isoladas, mas sim fundamentos interligados e mandatarios para a conformidade com a LGPD (Brasil, 2018;
Bressan et al., 2025). O principal resultado obtido é a validagdo do modelo de Governanga de Dados como o ponto
de convergéncia, traduzindo as exigéncias legais da LGPD (Brasil, 2018) em acdes concretas de gestéo e
seguranca.

A LGPD, ao instituir os principios da Finalidade, Adequacédo e Necessidade, impulsiona uma gestéo da informacédo
mais responsavel (Doneda; Mendes, 2021). Empresas que historicamente coletavam o maximo de dados ("big
data") agora séo forcadas a praticar a minimizacdo de dados, um conceito central da LGPD (Brasil, 2018). Essa
mudanca tem implicages diretas na gestao: o inventario de dados (mapeamento) se torna a espinha dorsal de
todo o processo de compliance. Se a organiza¢ao ndo sabe quais dados possui, onde estdo e por que os coleta, é
impossivel aplicar as medidas de seguranca adequadas.

A SD, por sua vez, € o brago técnico que materializa a protegdo. O artigo 46 da LGPD exige a adog&o de medidas
de seguranca aptas a proteger os dados. A pesquisa demonstrou que as melhores préaticas ndo se limitam apenas
a firewalls e antivirus. Elas englobam a implementagdo de conceitos como Security by Design e Privacy by Design
(Cavoukian, 2011). Por exemplo, a utilizacdo de criptografia e pseudonimizacdo ndo € apenas uma boa pratica,
mas sim uma evidéncia de que a organizacdo busca mitigar o risco de vazamentos, conforme exigido pela lei
(Sanches; Oliveira, 2023).

Em termos de Gestdo de Informag¢des Gerenciais (GIG), a contribui¢cdo central deste estudo é mostrar que a
adequacdo a LGPD (Brasil, 2018) é um fator de competitividade e sustentabilidade (Silva; Costa, 2022). O custo
de uma violacao de dados no Brasil, segundo relatérios recentes, é significativo, impactando financeiramente e, de
forma mais grave, a reputacdo. OrganizacGes com forte governanca de dados e seguranca, ao demonstrarem
accountability (prestacdo de contas), conquistam a confianca dos stakeholders e de parceiros de negécios, o que
se traduz em um diferencial de mercado que ultrapassa o mero cumprimento de uma obrigacao legal (Mendonca;
Alves, 2020).

Concluséo

A Gestao da Informacgéo, integrada a Seguranca de Dados, é fundamental para a conformidade com a LGPD
(Brasil, 2018), estabelecendo-se como um fator de confianca e sustentabilidade organizacional. O compliance
exige a superacao de desafios culturais e o investimento em governanga e em medidas técnicas. Nesse processo,
torna-se imprescindivel que as organizagdes desenvolvam politicas internas claras, promovam a capacitacao
continua de seus colaboradores e implementem mecanismos de monitoramento e auditoria que garantam
transparéncia e rastreabilidade das operagdes de tratamento de dados.

Agéncia de Fomento
CAPES-Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior
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