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Introducéo

A seguranca, por definicdo, refere-se a acdo de tornar algo seguro, enquanto informacao é entendida como
conhecimento ou noticia. Quando unidas no contexto de Seguranga da Informacao, essas palavras abordam a
protecdo de dados contra ameacgas, garantindo autenticidade, confidencialidade, confiabilidade e privacidade. O
problema da pesquisa €é: “Qual a importancia da Seguranca da informacao nos bancos de dados?” Para respondé-
lo, sera realizada uma pesquisa literaria, abordando conceitos, origem e relevancia da Seguranca da Informacéo e
dos Bancos de Dados.

A seguranca da informacao é um direito de todas as pessoas e entidades, independentemente de classe social,
género ou finalidade do dado. Cada informacédo deve ser protegida, seja de carater pessoal, profissional, publico
ou histérico. Organizac¢des utilizam politicas de seguranca para resguardar dados, desde transag@es financeiras
até informag@es confidenciais, prevenindo modificagbes indevidas e usos incorretos.

O objetivo geral deste estudo é demonstrar a importancia da tecnologia da informacédo na protegéo de dados. Os
objetivos especificos incluem:

Explicar a origem e conceito de Bancos de Dados;

Compreender aspectos da Seguranca de dados digitais;

Discutir a relevancia da protecéo da informacéo.

Apesar dos avancos tecnoldgicos, transa¢fes de informacgdes ainda sdo vulneraveis, seja por falhas de sistemas,
programas ou acao de hackers. A protecdo de dados é essencial para que transacdes sejam realizadas com
seguranca, especialmente em ambientes digitais, como e-mails, aplicativos, sites e caixas eletrénicos.

Embora a evolugéo tecnoldgica proporciona facilidades, a seguranca ndo é automatica. A criagédo de leis como a
LGPD refor¢a a necessidade de protegdo legal dos dados. A metodologia adotada consiste em uma reviséo
literaria, baseada em livros, artigos cientificos e materiais online sobre Tecnologia da Informacéo, Seguranca da
Informacéo e Bancos de Dados, abrangendo publicacdes de 2005 a 2019.

Objetivo

O objetivo geral deste conteudo foi mostrar como a tecnologia da informacdo é um elemento importante, enquanto
gue seus objetivos especificos tratam de explicar a origem e conceito de Banco de Dados, entender o aspecto de
Seguranca de Dados Digitais e discutir a relevancia de se proteger os dados.

Material e Métodos
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A metodologia aplicada neste conteudo foi cuidadosamente planejada e executada visando garantir a qualidade e
a confiabilidade do material apresentado. Para isso, foi realizada uma reviséo bibliografica extensiva, envolvendo a
pesquisa em diversas fontes de renome, como publica¢des cientificas, livros especializados e periddicos
académicos.

A selecdo das obras utilizadas como base para o conteddo abrangeu o periodo de 2005 a 2014, com o intuito de
abordar tanto os conceitos e fundamentos consolidados da area quanto eventuais avangos e mudancas ocorridos
nesse intervalo de tempo. Além disso, foram coletados materiais atualizados em sites especializados e
plataformas online, que abrangem o periodo de 2017 a 2019, para incluir as mais recentes tendéncias e
desenvolvimentos nessas areas.

Para assegurar a qualidade e a relevancia dos materiais selecionados, foram adotados critérios rigorosos de
escolha, considerando a experiéncia e a expertise dos autores das obras, bem como a consisténcia e a atualidade
dos dados apresentados. Dessa forma, busca-se proporcionar aos leitores uma visdo abrangente e atualizada
sobre os temas abordados.

Por meio dessa metodologia, embasada em pesquisas atualizadas e reconhecidas, busca-se fornecer aos leitores
informac®es precisas, confiaveis e de qualidade, contribuindo para ampliar o conhecimento nas areas de
Tecnologia da Informagdo, Seguranca da Informacéo, Banco de Dados e Crimes Cibernéticos.

Resultados e Discusséo

A Tecnologia da Informacgéo tornou-se indispensavel no cotidiano, transformando processos que antes eram
fisicos e manuais em sistemas informatizados. Nesse contexto, os Bancos de Dados surgiram como forma eficaz
de armazenar, consultar e manipular informacdes.

No inicio, os dados eram tratados como entidades — informacfes Unicas e distinguiveis — que precisavam se
relacionar para permitir processos completos, como vendas, repasses ou produ¢do (ABREU; MACHADO, 2012).
Na década de 1960, a IBM iniciou solu¢6es para relacionar informacgdes, e em 1970, Edgar Frank Codd
apresentou o Modelo Relacional, que deu origem ao Sistema R e a linguagem SQL (Structured Query Language)
(ALVES, 2014).

Além do modelo relacional, existem outros tipos de modelos de banco de dados, como:

- Hierarquico

- Rede

- Orientado a objetos

- Relacional-objetos

- Entidade-Relacionamento

Esses modelos representam a estrutura légica do banco de dados, incluindo relacdes e restricBes, geralmente
representadas por diagramas e projetadas segundo regras definidas pelos designers (ALVES, 2014).

O trabalho apresentou, no primeiro capitulo, a evolugéo do tratamento das informacdes por meio de Bancos de
Dados, incluindo modelos de armazenamento e tipos existentes no mercado, mostrando que a tecnologia é
acessivel a todos, ndo apenas a especialistas.

No segundo capitulo, a pesquisa sobre Seguranca da Informacdo permitiu compreender os crimes digitais,
técnicas utilizadas por hackers e as formas de atuagéo da lei frente a esses delitos.

O terceiro capitulo abordou a importancia da protecédo de dados, destacando que ndo existe um Unico método
eficaz, sendo necessaria a combinacao de processos técnicos e politicas organizacionais e interpessoais.

Na década de 1960, a IBM iniciou solug@es para relacionar dados, e em 1970, Edgar Frank Codd apresentou o
Modelo Relacional, dando origem ao Sistema R e a linguagem SQL (ALVES, 2014). Outros modelos incluem:
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hierarquico, de rede, orientado a objetos e entidade-relacionamento, representando a estrutura légica do banco de
dados e suas restri¢cdes.

Seguranca da Informacéo é a protecdo de dados, envolvendo senhas, criptografia, acessos fisicos e digitais,
visando garantir autenticidade, confidencialidade, integridade e disponibilidade das informacdes (FONTES, 2006).
As organizac8es devem implementar politicas e regras de seguranca, abrangendo todos os colaboradores, e
utilizar backups e armazenamento em nuvem como medidas preventivas. Exemplos de servicos de nuvem: Google
Drive, OneDrive, Mega, iCloud, Dropbox (TEIXEIRA FILHO, 2015).

Crimes Cibernéticos

A falta de seguranca pode resultar em crimes cibernéticos, como:

- Phishing: obtenc¢é&o de dados via e-mails ou sites falsos;

- Malware: virus, cavalos de Tréia, ransomware, spyware;

- Furto de dados e plagio;

- SIM Swap: clonagem de chips para acessar contas;

- Apologia ao crime e criacao de perfis falsos (BAARS et al., 2018; FONTES, 2006).

Protecédo de Dados

- Medidas de protecao incluem:

- Antivirus confiaveis (Avast, AVG, Norton, Kaspersky);

- Controle de acesso e auditoria;

- Backup e armazenamento seguro;

- Politicas de conscientizagao dos colaboradores (MACHADO, 2014).

Os cinco principios essenciais da seguranca da informacéo sao:

- Disponibilidade

- Integridade

- Confidencialidade

- Legalidade

- Auditabilidade e ndo-repudio

A LGPD (Lei n° 13.709/2018) regulamenta o tratamento de dados pessoais, garantindo privacidade,
autodeterminacao informativa e protecéo de direitos fundamentais.

Conclusao

Concluiu-se que informag¢des podem ser protegidas independentemente de sua origem ou destino, sendo a
seguranca viavel para todas as entidades.

Ainda existem temas para pesquisas futuras, como:

Novas tecnologias e automacéao/robotizacéo;

Conscientizacao de funcionarios sobre seguranca;

Cybersecurity, criptografia, Inteligéncia Artificial, IoT, GDPR e Wipers.

Esses topicos representam caminhos para aprofundar o conhecimento e acompanhar a evolugdo da Seguranca da
Informacéao.
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