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Introducgéo

O direito a privacidade, consagrado no artigo 5°, inciso X, da Constituicdo Federal de 1988, configura-se como um
direito da personalidade e, portanto, como uma garantia fundamental de todos os cidaddos. A protecdo da vida
privada e da intimidade sempre foi um dos pilares de um Estado Democratico de Direito, assegurando ao individuo
a possibilidade de controlar a exposicdo de sua vida pessoal. Com o advento da chamada “era digital”, marcada
pela ampla utilizagdo da internet, redes sociais, bancos de dados virtuais e novas tecnologias de comunicag&o,
tornou-se evidente a necessidade de repensar a aplicacdo desse direito diante de um ambiente no qual a
circulacdo de informagdes ocorre de forma instantdnea e global. Nesse contexto, surgiram novas preocupacdes
relacionadas a vulnerabilidade dos dados pessoais, a coleta massiva de informacdes e ao risco de violagbes que
afetam diretamente a dignidade da pessoa humana. Para responder a esses desafios, o ordenamento juridico
brasileiro incorporou normas especificas, como o Marco Civil da Internet e a Lei Geral de Protecao de Dados
(LGPD). Tais diplomas legais visam assegurar a compatibilizagéo entre a garantia constitucional da privacidade e
as exigéncias contemporéneas, fornecendo parametros juridicos para proteger dimensdes da vida privada, regular
interacdes tecnoldgicas e garantir a observancia dos direitos humanos também no espaco digital, reconhecendo
gue a protecdo da privacidade se tornou questédo essencial para a cidadania e a democracia no século XXI.

Obijetivo

O presente trabalho tem como objetivo analisar criticamente casos praticos da aplicagédo da legislacao brasileira
em investigagdes policiais realizadas em ambientes digitais. Busca-se evidenciar as adversidades enfrentadas ao
longo do processo investigativo, destacando os dilemas entre a protecdo da privacidade, a eficiéncia estatal e a
necessidade de tutela dos direitos fundamentais.

Material e Métodos

A metodologia utilizada consistird em pesquisa bibliografica e documental, adotando uma abordagem qualitativa
de natureza teodrico-juridica, pautada no método dedutivo. Serdao analisados dispositivos legais como a
Constituicdo Federal, o Marco Civil da Internet e a LGPD, bem como artigos cientificos, livros e pareceres que
tratam da protecao da privacidade em ambientes digitais. Além disso, sera realizada a investigagao de estudos de
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casos concretos que exemplificam a atuacgdo policial em crimes virtuais. O objetivo € confrontar a teoria juridica
com a pratica forense, identificando lacunas, avancos e contradi¢ces

Resultados e Discussédo

Historicamente, a investigacéo criminal esteve atrelada a métodos tradicionais, como a preservacao da cena do
crime, a coleta de vestigios fisicos, a oitiva de testemunhas e a andlise pericial de objetos materiais. Esses
procedimentos, aliados a um arcabou¢o normativo consolidado, garantiam legitimidade processual e
previsibilidade na producéo probatdria. Entretanto, com a digitalizag8o crescente das relagbes sociais, novas
modalidades de condutas ilicitas emergiram, exigindo do sistema de justica criminal uma reconfiguracao de
praticas, ferramentas e estratégias.

No ambiente virtual, os desafios sédo multifacetados. Em primeiro lugar, a escassez de recursos tecnolégicos nas
delegacias e 6rgaos de investigagdo limita a capacidade de resposta rapida diante de crimes digitais. Em segundo
lugar, a formacgéo dos profissionais ainda se mostra insuficiente, uma vez que o dominio técnico em informética
forense, rastreamento de dados e seguranga cibernética ndo é universalizado. Ademais, ha exigéncias legais
introduzidas pelo Marco Civil da Internet e pela LGPD, que impdem balizas protetivas aos direitos fundamentais
dos usuérios. Embora fundamentais, essas normas acrescentam complexidade e tornam a apuragdo mais
rigorosa, burocratica e, por vezes, morosa.

Um exemplo ilustrativo é o caso do influenciador Felipe Bressanim, conhecido como “Felca”. A denuncia de
sexualizagéo infantil envolvendo seu nome ganhou repercussdo nacional e internacional, 0 que gerou enorme
pressédo social. A investigacdo avancou rapidamente, mas ndo pela simples eficiéncia da estrutura policial, e sim
pela notoriedade do influenciador e pelo grande engajamento popular decorrente do video publicado. A
mobilizacdo de redes sociais impulsionou medidas excepcionais: a quebra de sigilo digital, a apreensao de
equipamentos eletrdnicos, a extracdo de provas digitais e a decretacao da prisdo preventiva. Esse episodio
demonstra como, em determinados contextos, a visibilidade midiatica pode acelerar a resposta estatal, criando
assimetrias entre casos que despertam clamor social e outros que permanecem relegados a morosidade
investigativa.

Portanto, verifica-se que, apesar dos esfor¢cos normativos, o sistema de persecucdo penal ainda encontra
dificuldades para acompanhar a constante evolugdo tecnolégica. Crimes virtuais, como fraudes financeiras,
disseminacéo de discursos de 6dio, pornografia infantil e ataques a sistemas, apresentam dindmicas proprias,
frequentemente transnacionais, que desafiam a tipificagdo penal e a cooperacao internacional. A discussdo aponta
para a urgéncia de politicas publicas que conciliem o respeito a privacidade com mecanismos mais ageis e
tecnicamente preparados para lidar com as novas demandas investigativas, sob pena de perpetuar um abismo
entre a sofisticacdo dos crimes digitais e a capacidade de resposta estatal.

Concluséo

Conclui-se que o enfrentamento eficaz dos crimes cibernéticos depende do fortalecimento estrutural e técnico das
instituicdes policiais e judiciais. E imprescindivel investir em tecnologia de ponta, ampliar a formacdo especializada
dos operadores do direito e garantir maior integracdo entre normas constitucionais e legislacéo infraconstitucional.
Somente assim sera possivel assegurar a efetiva protecdo da privacidade dos usuarios, bem como a
responsabilizacdo adequada dos agentes criminosos no espaco digital.
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