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Introducgéo

A revolugéo digital trouxe avancos significativos & sociedade contemporanea, transformando hébitos de consumo,
comunicacao e interagdo social. No entanto, esse desenvolvimento também abriu espago para a préatica de novas
modalidades de crimes, conhecidos como crimes cibernéticos. Tais delitos se caracterizam pelo uso de
dispositivos eletrénicos e redes digitais como instrumentos de fraude, extorsédo, invasdo de sistemas ou violacdo
de dados pessoais. Entre as praticas mais recorrentes esta o estelionato eletrénico, previsto no artigo 171, §2° do
Cddigo Penal, que consiste na obtengdo de vantagem ilicita mediante engodo em ambiente virtual. A crescente
sofisticacdo dessas praticas, como golpes via phishing, clonagem de aplicativos de mensagens e fraudes
bancarias digitais, evidencia os desafios do Estado e do Direito Penal no enfrentamento dessa criminalidade. O
tema ganha relevancia ndo apenas pela gravidade dos prejuizos financeiros e sociais, mas também porque
impacta direitos fundamentais como privacidade, seguranca e confianca no ambiente digital. Nesse cenario, o
estudo justifica-se pela necessidade de compreender os mecanismos juridicos de combate ao estelionato virtual,
identificar lacunas na legislacdo vigente e apontar caminhos que promovam uma regulacdo mais eficiente,
equilibrando a represséo penal com a prote¢éo de garantias individuais.

Objetivo

Investigar a evolucdo dos crimes cibernéticos no Brasil, com énfase no estelionato eletrénico, analisando sua
tipificagcdo legal, desafios de investigacéo e julgamento, além de discutir o papel da legislagdo, da jurisprudéncia e
da cooperacdo internacional no combate a tais delitos.

Material e Métodos

A pesquisa tem carater bibliografico e documental, fundamentada na andlise de legisla¢cdes nacionais
(Constituicdo Federal, Cédigo Penal, Cadigo de Processo Penal, Lei 12.737/2012 — Lei Carolina Dieckmann, Lei
12.965/2014 — Marco Civil da Internet e Lei 13.709/2018 — LGPD), bem como tratados internacionais como a
Convencao de Budapeste. Foram consultados livros de autores renomados, como Luiz Flavio Gomes, Rogério
Greco, Claudia Maria Barbosa e Damasio de Jesus, além de artigos cientificos, relatérios de 6rgaos publicos,
jurisprudéncias do STJ e manuais de investigagdo digital do Ministério Publico Federal. O método consistiu na
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sistematizagdo de conceitos, classificagdo de crimes cibernéticos, estudo de casos emblematicos e analise da
legislag&o aplicavel, buscando confrontar teoria e pratica. Também foram consideradas estatisticas recentes de
o6rgaos como FEBRABAN, Serasa Experian e Policia Federal, que evidenciam o aumento expressivo das fraudes
virtuais no Brasil.

Resultados e Discusséao

Os resultados apontam gue os crimes cibernéticos evoluiram de préaticas pontuais, como a disseminacgéo de virus
nos anos 1980, para fendmenos globais complexos, como ransomware, fraudes via Pix e golpes com deepfakes.
O estelionato eletronico destaca-se como uma das modalidades mais recorrentes e desafiadoras, dada a sua
capacidade de se adaptar as novas tecnologias. Dados recentes da FEBRABAN e da Policia Federal revelam que
fraudes digitais cresceram mais de 30% em 2023, especialmente em transacfes bancérias e financeiras.

No campo juridico, observa-se a ampliacdo da legislagcdo, com destaque para a incluséo do 82°-A no art. 171 do
Cadigo Penal pela Lei 14.155/2021, que aumentou a pena para estelionato cometido por meio digital. A
jurisprudéncia também tem evoluido: o STJ consolidou a responsabilidade objetiva dos bancos em casos de
fraudes (Simula 479), além de admitir a prisdo preventiva de integrantes de organizacdes criminosas digitais. No
entanto, persistem desafios como a definicdo de competéncia em crimes transnacionais, a lentidao investigativa e
a dificuldade de obtencao de provas digitais validas.

Além disso, a LGPD trouxe avancos importantes para a protecdo de dados pessoais, impondo obrigacfes as
empresas e criando a Autoridade Nacional de Protecdo de Dados (ANPD). No entanto, casos recentes
demonstram fragilidade na aplicag&o pratica dessas normas, como vazamentos de dados em setores comerciais e
de salde. O estudo confirma que o enfrentamento do estelionato eletrénico exige uma abordagem multissetorial:
legislacdo atualizada, cooperacao internacional, capacitacdo dos operadores do direito e educacédo digital da
populagéo.

Conclusao

Conclui-se que o estelionato eletrénico € um dos maiores desafios contemporaneos do Direito Penal brasileiro.
Apesar dos avancos legislativos e jurisprudenciais, a constante inovacdo tecnoldgica exige atualizacéo
permanente das normas e estratégias de investigacdo. O combate eficaz a esses delitos depende da integragéo
entre Estado, empresas privadas e sociedade civil, aliando represséo juridica, prevencéo educativa e cooperacao
internacional para garantir maior seguranca no ambiente digital.
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