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Introducgéo

O crescimento do uso da internet por criangas e adolescentes ampliou os riscos de exposicdo a crimes digitais,
como pornografia infantil, cyberbullying e aliciamento. O Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei n°
8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente (ECA) oferecem bases legais para protecao
dos menores. No entanto, a aplicac@o dessas leis enfrenta dificuldades préaticas, como a identificacéo de infratores
e a obtencdo de provas digitais. A realidade do ambiente virtual impde desafios constantes a legislacéo e aos
orgaos de seguranca e justica, exigindo atualiza¢é@o e cooperagéo entre instituicbes

Obijetivo

Analisar os principais desafios enfrentados pela legislacdo brasileira na prevencao e repressao de crimes digitais
contra menores, com base no Marco Civil da Internet e no ECA.

Material e Métodos

A pesquisa foi realizada por meio de revisdo bibliografica e analise documental de legisla¢cdes, plataformas de
producédo de atigos cientificos, decisdes judiciais e relatorios de entidades como a SaferNet. O recorte temporal
considerou os ultimos dez anos. Foram avaliados aspectos legais, técnicos e institucionais, observando-se
também limitagBes na atuacdo dos 6rgdos responsaveis pela apuracdo desses crimes.

Resultados e Discussao

Constatou-se que a aplicacdo do Marco Civil da Internet depende da cooperacdo de provedores e da atuacgéo
judicial, o que pode atrasar investigacfes. O ECA garante prote¢cdo ampla, mas carece de mecanismos
especificos para crimes online. Outro ponto critico é a falta de capacitagao técnica dos 6rgdos responséaveis pela
investigacao, dificultando a coleta de provas digitais. Além disso, a morosidade processual e a natureza
transnacional da internet dificultam a responsabilizacdo dos infratores. Politicas de prevencéo e educacao digital
ainda séo escassas, refor¢cando a vulnerabilidade dos menores

Concluséo

Anais da Il Mostra Cientifica do Curso de Direito da Faculdade Anhanguera de Imperatriz - MA. Constituicéo e
Direitos Humanos: A Protecao dos Grupos Vulneraveis na Construcdo de uma Sociedade Justa", 2% edicao, 2024.
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Para combater crimes digitais contra menores, € essencial integrar legislacdo, tecnologia e educacdo. O Marco
Civil e 0 ECA precisam ser atualizados para enfrentar os desafios atuais, com maior investimento em capacitacao
e cooperac¢do internacional, além da criacédo de politicas publicas preventivas.
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