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Introdugéo

A transformacdo digital, embora traga avancos significativos, também gerou novos desafios no campo da
seguranga publica e do Direito Penal. Dentre os problemas emergentes, destaca-se o ciberterrorismo, que se
caracteriza pelo uso da internet e de recursos tecnolégicos para realizar atos de violéncia motivados por ideologias
politicas, religiosas ou sociais.

O impacto de ataques cibernéticos a infraestruturas criticas, como redes de energia, sistemas financeiros e 6rgdos
governamentais, evidencia a gravidade da ameaca. A natureza transnacional desses crimes torna a atuagéo
estatal isolada insuficiente, exigindo a cooperagao entre paises. Entretanto, a falta de padronizacéo legislativa e a
relutdncia no compartilhamento de informa¢des comprometem a eficicia do combate ao ciberterrorismo, revelando
a necessidade de estratégias conjuntas e coordenada entre os entes internacionais.

Objetivo

O objetivo principal deste trabalho é analisar os desafios da cooperac¢do internacional no combate ao
ciberterrorismo. De forma especifica, este trabalho busca, identificar os principais obstaculos juridicos e
diplométicos que comprometem a cooperacao internacional entre os estados, analisar as principais convencdes e
tratados internacionais sobre crimes cibernéticos, destacando suas limitagdes, e encontrar solugbes para o
aprimoramento da cooperacao juridica e técnica entre os paises no combate ao ciberterrorismo.

Material e Métodos

O trabalho utiliza uma abordagem qualitativa, fundamentada na revisdo bibliografica e na analise de doutrinas.
Foram consultados documentos normativos internacionais, como a Convencao de Budapeste (2001) e relatérios
da ONU sobre seguranca cibernética. Além disso, foram analisados estudos académicos publicados entre 2018 e
2024, que discutem a cooperacéo juridica no combate a crimes digitais. A metodologia abrange a comparacgéao
entre legislacdes nacionais e tratados internacionais, destacando as lacunas juridicas e os obstaculos para a
colaboracéo entre estados estrangeiros no combate aos cibercrimes.

Resultados e Discussédo
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Os resultados indicam que a falta de harmonizagéo legislativa € um dos principais entraves a cooperacgao
internacional no combate ao ciberterrorismo, eis que ndo ha a existéncia de legislagdo comum ou poder coercitivo
Unico nesse campo. A Convencgédo de Budapeste, embora relevante, aborda crimes cibernéticos de forma genérica,
sem firmar um entendimento robusto sobre atos terroristas digitais. Assim, os paises que aderiram a esta
convencao enfrentam dificuldades para enquadrar ataques de motivacdo politica como ciberterrorismo.

Outro aspecto relevante é a resisténcia ao compartilhamento de dados sensiveis entre paises, especialmente
devido a protecdo de dados pessoais prevista por normas como o GDPR europeu. Essa situacao € agravada
guando os ataques envolvem possiveis ligagdes com governos, configurando casos de ciberterrorismo patrocinado
pelo Estado, o que gera impasses diplomaticos.

Um exemplo emblematico foi a Operacdo Dark Web, na qual a auséncia de um consenso internacional sobre a
troca de provas digitais comprometeu a efetividade das acdes judiciais. O estudo conclui que, para enfrentar essas
barreiras, é fundamental criar um tratado internacional especifico sobre ciberterrorismo, com diretrizes claras sobre
a coleta, preservacao e compartilhamento de provas digitais, além de estabelecer mecanismos de cooperacgéo
ageis e seguros.

Além disso, a criagdo de um Tribunal Penal Internacional Digital € proposta para julgar ataques cibernéticos de
grande impacto que podem abalar a ordem internacional, sendo este tribunal uma forma de coordenar esforgos
entre paises, garantindo que os responsaveis por acdes terroristas digitais sejam efetivamente processados,
independentemente da jurisdi¢cdo de origem.

Concluséo

Conclui-se que o ciberterrorismo representa um risco significativo para a seguranca global, demandando respostas
coordenadas entre os paises. A auséncia de um tratado internacional especifico e a falta de uniformidade na
legislacao cibernética dificultam o combate a esses crimes. Para superar esses obstaculos, é essencial promover
a criagdo de mecanismos juridicos que fortalecam a cooperagéo internacional e garantam maior eficiéncia na
identificacao e responsabilizacao dos autores de ataques cibernéticos com motivacdes terroristas.
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