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Introdugéo

O avanco das tecnologias digitais transformou os conflitos armados no século XXI. Ferramentas como Inteligéncia
Artificial, reconhecimento facial e Deep Fakes levantam questdes éticas, juridicas e politicas ao serem usadas em
guerras. Essas tecnologias ultrapassam o aspecto técnico, afetando normas do Direito Internacional Humanitario
(DIH) e a responsabilizacao por crimes. Este trabalho analisa criticamente os conflitos na Ucrania e na Palestina,
mostrando como a tecnologia € usada tanto em ataques quanto na manipulacdo de informacdes e identificacdo de
alvos. O objetivo é refletir sobre os impactos da guerra digital e a necessidade de adaptacdo do DIH. A
metodologia inclui revisdo de literatura e analise de artigos, documentos internacionais e noticias verificadas entre
2018 e 2024 para entender os efeitos dessas praticas tecnoldgicas em conflitos atuais.

Objetivo

Este trabalho tem como objetivo geral analisar o impacto do uso de tecnhologias emergentes em conflitos armados
contemporaneos. Como objetivos especificos: (1) Identificar como as IAs tém sido utilizadas em ataques e
estratégias militares; (2) Avaliar os desafios éticos e legais relacionados ao uso de IA e Deep Fakes em guerras;
(3) Verificar como o DIH trata o uso dessas tecnologias em relacéo a responsabilizacéo por crimes de guerra.

Material e Métodos

A metodologia adotada nesta pesquisa € uma revisdo narrativa de literatura, com abordagem qualitativa. Foram
consultadas bases de dados académicas como Scielo, Google Scholar, JSTOR e ScienceDirect, além de relatérios
de organizac¢des internacionais como a ONU, Human Rights Watch e Cruz Vermelha Internacional. A selecdo das
fontes considerou o intervalo temporal entre 2018 e 2024, com prioridade para publicac6es que abordam
diretamente o uso de tecnologias digitais, Deep Fakes e inteligéncia artificial em contextos de conflito armado.
Também foram analisadas matérias jornalisticas e documentos oficiais relacionados as guerras da Ucrania e da
Palestina, com foco em eventos recentes envolvendo o uso de IA em decisdes de ataques e reconhecimento de
alvos. O critério de inclusdo envolveu a relevancia tematica e atualidade, enquanto publicagGes com viés opinativo
ou sem respaldo técnico foram descartadas. A andlise interpretativa foi guiada pelos principios do Direito
Internacional Humanitario, permitindo avaliar como essas tecnologias estéo inseridas ou desafiam os marcos
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juridicos existentes.
Resultados e Discussao

A anédlise revelou que tanto na guerra da Ucrania quanto na da Palestina ha indicios concretos do uso de
inteligéncia artificial para fins militares, especialmente no reconhecimento automatizado de alvos e na criagédo de
desinformacgédo por meio de Deep Fakes. Observou-se um aumento nos ataques direcionados com o auxilio de
algoritmos, bem como a dificuldade em identificar os responsaveis por decisdes autbnomas tomadas por sistemas
de IA. O Direito Internacional Humanitario ainda carece de mecanismos eficazes para tratar essas novas
dindmicas, abrindo espaco para impunidade e viola¢des sistematicas dos direitos humanos. A discusséo evidencia
a urgéncia de regulamentagdes internacionais que limitem o uso dessas tecnologias com base em principios éticos
e legais.

Conclusao

Conclui-se que o uso de novas tecnologias nos conflitos contemporaneos representa um desafio significativo a
aplicacdo e a eficacia do Direito Internacional Humanitario. As guerras na Ucrania e na Palestina ilustram como a
IA e os recursos digitais tém potencial tanto para ampliar os impactos destrutivos quanto para obscurecer
responsabilidades. A auséncia de regulamentac8es especificas sobre o uso dessas ferramentas em combates
armados pode facilitar a pratica de crimes de guerra sem devida responsabilizacdo. Assim, torna-se essencial que
o debate sobre ética, controle e legislagcdo acompanhe a velocidade das inovagdes tecnolégicas aplicadas ao
campo militar.
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