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Introducéo

Com o avanco da tecnologia e a crescente dependéncia da internet para atividades cotidianas, profissionais,
financeiras e sociais, surgem também novos riscos e ameacas no ambiente digital. Os crimes cibernéticos, ou
crimes digitais, séo infracbes praticadas por meio da internet ou outros sistemas computacionais, envolvendo
roubo de dados, fraudes, invasao de sistemas, disseminacdo de malware, entre outros delitos. Esses crimes
podem afetar tanto individuos quanto empresas e instituicdes publicas, causando prejuizos financeiros, danos a
reputacdo e comprometimento de informacdes sigilosas. Em resposta a esse cenério, a seguranca digital tornou-
se uma area essencial, focada em proteger sistemas, redes e dados contra acessos nao autorizados, ataques
cibernéticos e vazamentos de informagdes. A conscientizacdo, o uso de tecnologias de protecdo como antivirus,
firewalls e criptografia, além da adocédo de boas praticas digitais, sdo elementos fundamentais para garantir a
integridade.

Objetivo

O crime cibernético busca explorar sistemas digitais para obter vantagens ilicitas: Roubo de dados pessoais ;
extorsdo; espionagem corporativa ou governamental; fraudes financeiras; sabotagem de sistemas e infraestrutura;
Propagacdo de fake News. A seguranca digital visa proteger sistemas, redes e dados contra acessos nao
autorizados e ataques: Integridade; Confidencialidade; rastreabilidade.

Material e Métodos

Computadores e smartphones; redes privadas virtuais (VPNs) (para mascarar localizagdo); servicos de
hospedagem andnimos (dark web, Tor); softwares maliciosos (malwares);Phishing (e-mails ou sites falsos).
Metodos: engenharia social; roubo de identidade Interceptacdo de dados. Métodos de seguranca: Antivirus e
antimalware; firewalls; sistemas de detecc¢do de intrusdes (IDS/IPS); criptografia (para proteger dados); VPNs
(para conexdes seguras); autenticacdo de multiplos fatores (MFA/2FA); backup de dados. Educacéo e treinamento
em seguranca da informacao.

Metodos de seguranca:
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Auditorias e testes de vulnerabilidade (pentest);
Atualizacéo constante de sistemas e softwares;
Politicas de seguranca e boas préticas;
Monitoramento e resposta a incidentes.

Resultados e Discusséao

Crimes Cibernéticos:

Aumento de fraudes e prejuizos financeiros (bilhdes de dolares por ano no mundo);
Exposicao e roubo de dados pessoais e corporativos;

Comprometimento de sistemas criticos (como hospitais, bancos e 6rgaos publicos);
Crescimento do mercado negro digital (dark web);

Perda de confianca do puablico em plataformas digitais.

Seguranca Digital:

Reducao de ataques bem-sucedidos com uso de tecnologias de protecao;

Maior conscientizacdo sobre boas praticas online;

Melhoria nas leis e politicas de protecdo de dados;

Desenvolvimento de solucdes de defesa mais avancadas;

crescimento do mercado de ciberseguranca e geracdo de empregos na area.

Concluséao

Os crimes cibernéticos representam uma ameaca crescente a seguranca de individuos, empresas e governos. Em
contrapartida, a seguranca digital surge como um campo essencial para prevenir, detectar e responder a esses
ataques. O equilibrio entre tecnologia, educacao e legislagcdo é fundamental para garantir um ambiente digital mais
seguro. A protecdo digital € uma responsabilidade coletiva e continua. No final e dever de todos nos ter o0 mais
cuidado possivel.
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pegamos também ideias préprias da nossa turma para montar nossa peca de apresentacao, teatro feito pela Maria
Eduarda e GLeyce.
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