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Crime Cibernético e Fraudes Virtuais: O avango das fraudes bancérias e o
impacto nos bens juridicos.
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FACULDADE ANHANGUERA
Introdugéo

Com o avanco da tecnologia e a digitalizacdo de praticamente todos os servigos, principalmente os bancérios,
ganhamos em praticidade, agilidade e acesso. No entanto, esse progresso também trouxe novos riscos,
especialmente no ambiente virtual. Os crimes cibernéticos, em especial as fraudes bancarias, se tornaram cada
vez mais frequentes e aprimorados. Técnicas mais avancadas, como o uso de softwares maliciosos, tém sido
amplamente utilizadas por criminosos, o que tem desafiado o sistema juridico brasileiro na totalidade.

Diante disso, surge a necessidade de refletir sobre até que ponto o ordenamento juridico incluindo ndo sé o Direito
Penal, mas também o Direito Digital, o Direito Civil e a legislagcdo de protecao de dados, conseguem acompanhar
essa hova realidade e garantir a protecéo efetiva dos bens juridicos violados no mundo digital.

Objetivo

O objetivo deste trabalho é entender o aumento das fraudes bancarias digitais e como elas afetam bens como o
patriménio, a privacidade e a seguranca das informacdes. Busca-se discutir de que forma o Direito tem respondido
a esses crimes e quais 0s principais desafios para proteger o cidaddo no ambiente virtual.

Material e Métodos

No presente estudo foram realizadas pesquisas bibliogréficas para enriquecer este trabalho e para chegarmos aos
resultados, tendo como meios de fundamentacgéo sites de reputacéo e pesquisas referentes a protecdo de dados e
pesquisas baseadas principalmente em leituras de livros de Direito, artigos académicos e matérias relacionadas ao
tema. Também consultamos leis atualizadas, decisdes dos tribunais e dados estatisticos divulgados por
instituicGes como, o Banco Central, o Ministério da Justica e a (LGPD), Lei n°® 13.709/2018. A ideia foi entender
melhor como os crimes virtuais, especialmente as fraudes bancarias, tém acontecido e de que forma o Direito lida
com isso. A abordagem foi mais qualitativa, buscando refletir sobre o problema de forma geral e depois focar nos
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impactos dessas fraudes sobre os direitos das pessoas.
Resultados e Discussao

A andlise revelou que as fraudes bancérias digitais cresceram de forma acelerada, acompanhando o aumento da
digitalizacdo dos servigos financeiros. As consequéncias desses crimes vao além da violacao ao patrimdnio:
envolvem também danos a imagem, ao sigilo bancério, a integridade das informag8es pessoais e a confian¢a nas
instituicoes.

A resposta do ordenamento juridico tem sido gradual. No campo penal, houve avangos com leis como a n°
12.737/2012 (Lei Carolina Dieckmann) e a n°® 14.155/2021, mas ainda ha desafios em termos de investigacao e
punicdo eficaz. No &mbito civil e digital, a entrada em vigor da Lei Geral de Protecdo de Dados (LGPD) trouxe
novos instrumentos de responsabilizacdo e prevencao.

A pesquisa também reforga a importancia de politicas publicas de educacao digital, investimento em
ciberseguranca, ampliacdo da cooperacdo entre 6rgdos nacionais e internacionais e a formacgéo especializada de
profissionais da area juridica e tecnolégica.

Conclusao

As fraudes digitais sdo um fenbmeno complexo e desafiador, que afetam diretamente diversos bens juridicos
fundamentais. A resposta juridica precisa ser integrada e multidisciplinar, envolvendo o Direito Penal, Direito Civil,
Direito Digital, a protecdo de dados e as politicas publicas de prevencéo. E fundamental que o sistema juridico
avance na criacao de normas especificas, na fiscalizacdo do setor digital e na educacédo da populacao,
promovendo um ambiente virtual mais seguro e consciente.
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