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Introdugéo

A crescente dependéncia da tecnologia digital e da internet tem trazido beneficios significativos para a sociedade,
mas também tem criado novos desafios para a seguranga cibernética. Os crimes cibernéticos, que incluem desde
ataques de hackers até a disseminacdo de malware e phishing, tém se tornado uma ameaca cada vez mais
comum e sofisticada. Nesse contexto, a jurisdicdo penal sobre crimes cibernéticos é fundamental para proteger a
seguranca cibernética e garantir que 0s responsaveis por esses crimes sejam responsabilizados. No entanto, a
natureza global da internet e a anonimidade que ela oferece tornam desafiador para as autoridades identificar e
processar 0s responsaveis por esses crimes. Este trabalho visa explorar os desafios e perspectivas da jurisdigdo
penal sobre crimes cibernéticos, analisando as principais questdes juridicas e praticas envolvidas.

Obijetivo

Entender e analisar os desafios enfrentados pelas autoridades em investigar e processar crimes cibernéticos,
desenvolvendo estratégias eficazes para proteger a seguranca cibernética e combater o crime organizado bem
como explorar as possiveis solugdes para esses desafios.

Material e Métodos

Serdo analisados o0s conceitos que norteiam este estudo, sem 0s quais ndo seria possivel sequer almejar um ideal
de justica eficaz para os crimes cibernéticos, razdo pela qual far-se-a uma analise critica ao atual sistema de
jurisdicdo penal sobre crimes cibernéticos adotado, com vistas & ado¢do de medidas que efetivem a tutela e
garantam a preservacdo dos direitos das vitimas e a responsabilizacdo dos criminosos. Importante conceituar,
portanto, crimes cibernéticos e jurisdicdo penal. Fundamentos que ensejam a critica ao atual sistema de jurisdigdo
penal sobre crimes cibernéticos, com a violagdo aos principios basicos da seguranca cibernética e aos preceitos
dos direitos fundamentais das vitimas, com o objetivo de desvendar quais sao as situacdes que levam a conclusao
de que ha desafios significativos na jurisdicdo penal sobre crimes cibernéticos no Brasil.

Resultados e Discussao



V CONGRESSO NACIONAL DE PESQUISA JURIDICA

SUSTENTABILIDADE, TECNOLOGIA E DIREITOS EM TRANSFORMACAO

i
i o ueEm A ey, G
L@ ogna movosso  Anhanguera < rOiiaoese

Os crimes cibernéticos ainda se demonstram como realidade fatica da era digital, afetando individuos e
organizagBes. Se torna imprescindivel que se desmistifique a abordagem punitiva com vistas a implementacéo de
medidas preventivas e instituicdo de politicas publicas que corroborem com a melhoria da seguranca cibernética e
consequentemente denote melhorias na protegéo das vitimas e na responsabilizagdo dos criminosos. Os usuarios
de sistemas cibernéticos em especial, sdo submetidos a cenarios de risco, privados de sua privacidade e
seguranca, e ainda correm o risco de ter suas informag8es pessoais comprometidas. O Poder Publico além de nao
tutelar adequadamente a seguranca cibernética, enfrenta desafios significativos na jurisdicdo penal sobre crimes
cibernéticos, ocorrendo situagfes de impunidade e inseguranca juridica.

Concluséo

Em suma, a jurisdicdo penal sobre crimes cibernéticos exige uma abordagem eficaz e coordenada para proteger a
seguranca cibernética e garantir a responsabilizagéo dos criminosos. E fundamental implementar politicas pablicas
e medidas preventivas para proteger os usuéarios e desenvolver estratégias eficazes para investigar e processar
crimes cibernéticos. Somente com uma abordagem conjunta e proativa sera possivel reduzir os riscos e garantir a
seguranca no ambiente digital.
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