V CONGRESSO NACIONAL DE PESQUISA JURIDICA

SUSTENTABILIDADE, TECNOLOGIA E DIREITOS EM TRANSFORMAGAO

[0
W @aresquse, Y com —
gﬁ:gﬂ,ﬁc MDR ﬁ:lénclﬂs Zam AN et

inovaste  Anhanguera = "WNA_““"

O Problema na Tipificagdo Penal dos Crimes Digitais: Desafios e Perspectivas

Autor(res)

Marcos Paulo Andrade Bianchini
Consuelo Ramos De Almeida
William Zenon Nogueira Conrado
Jorge Marcio De Souza Junior
Eduardo Dias Soares

Categoria do Trabalho
Iniciacao Cientifica

Instituicdo

FACULDADE ANHANGUERA
Introducéo

O avanco da tecnologia digital tem impulsionado a crescente insercdo humana nos meios digitais, o que também
resultou no aumento exponencial de crimes cometidos no ambiente virtual. No entanto, a tipificacdo penal dessas
condutas apresenta desafios complexos, uma vez que a legislagdo penal tradicional ndo acompanhou a evolugéo
tecnologica com a mesma celeridade. No Brasil, a legislacdo sobre crimes cibernéticos ainda € fragmentada,
havendo lacunas normativas e dificuldades na aplicacdo das normas existentes. Este trabalho analisa criticamente
a tipificagéo penal dos crimes cibernéticos, abordando sua evolugéo, os desafios normativos e as perspectivas
para um aprimoramento legislativo.

Objetivo

Investigar as dificuldades enfrentadas na tipificacdo penal das infracfes e condutas delituosas praticadas por
meios e ferramentas digitais no ordenamento juridico brasileiro, com a finalidade de identificar lacunas normativas
gue comprometem a eficacia da persecugédo penal no ambiente virtual.

Material e Métodos

A pesquisa foi desenvolvida por meio de uma abordagem qualitativa e exploratéria, utilizando anélise documental
e revisdo bibliografica. Foram examinados textos normativos nacionais e internacionais, como a Lei 12.737/2012
(Lei Carolina Dieckmann), o Marco Civil da Internet (Lei 12.965/2014), a Lei Geral de Protecao de Dados (Lei
13.709/2018) e a Lei 14.155/2021, além de legisla¢des estrangeiras, como o Computer Fraud and Abuse Act
(CFAA) e o Regulamento Geral de Protecdo de Dados (GDPR). Também foram utilizados estudos doutrinarios de
autores como Goodman (2020), Kerr (2021) e Wall (2021), além de artigos académicos sobre a tematica.

Resultados e Discussao

A anédlise revelou que a legislagdo penal brasileira ainda enfrenta desafios para a tipificacdo precisa dos crimes
cibernéticos. O Marco Civil da Internet e a Lei Carolina Dieckmann trouxeram avancgos significativos, mas ainda
sdo insuficientes para abarcar a enormidade de lacunas que lesionam bens juridicos que mereceriam ser definidas
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como condutas criminosas e com sanc¢des especificas. A territorialidade e a jurisdicdo sédo aspectos problematicos,
pois crimes cibernéticos frequentemente envolvem multiplas jurisdi¢Bes, dificultando a persecuc¢éo penal. Além
disso, a coleta e admissibilidade da prova digital ainda carecem de regulamenta¢cdo adequada. Uma analise
comparada com legisla¢gdes internacionais demonstrou que paises como os Estados Unidos e as da Uniéo
Europeia possuem normas penais mais robustas, especialmente no que tange a protecao de dados e a
investigacao de crimes cibernéticos.

Concluséo

Os crimes cibernéticos exigem uma revisdo da legislacdo penal para garantir maior seguranca juridica e
efetividade na persecucédo penal. A criacdo de normativas mais abrangentes, alinhadas a padrfes internacionais e
ao desenvolvimento de mecanismos cooperativos entre setores publicos e privados, é fundamental para mitigar os
desafios atuais. Estudos futuros devem explorar solugdes tecnolégicas para a investigagdo e a prevencao de
crimes cibernéticos.
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