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Introducéo

Com o avanco tecnoldgico e a virtualizagdo das rotinas sociais, profissionais e pessoais, 0s crimes virtuais
emergem como um fenbmeno crescente e desafiador para o Direito Penal. No Brasil, a legislacao enfrenta
dificuldades para acompanhar essas transformagdes, gerando inseguranca juridica quanto a tipificacdo e punicéo
dessas condutas. Um dos principais debates gira em torno das possibilidades de punicdo ou conhecimento da
forma tentada nos delitos virtuais e da aplicacdo da analogia “in malam partem”. O presente trabalho analisa a
incidéncia dos crimes virtuais no ordenamento juridico brasileiro, investigando as dificuldades de enquadramento
normativo e os limites impostos pelo principio da legalidade. A discusséo envolve a protecdo aos bens juridicos
tutelados que se deseja tutelar, a andlise da Lei 12.737/2012 (Lei Carolina Dieckmann) e a viabilidade da tentativa
nesses delitos.

Obijetivo

O presente estudo tem como objetivo examinar, a luz do principio da legalidade, a possibilidade de
reconhecimento da forma tentada nos crimes cibernéticos, considerando o “iter criminis” dos tipos penais, bem
como apurar "In bonam partem" os limites da norma penal que deve ser clara, taxativa e precisa, tendo em vista o
principio da legalidade.

Material e Métodos

Através de uma visao critica e reflexiva, utilizando método dedutivo, de obras dos autores Greco (2022) e Nucci
(2021), além de normativas do ordenamento juridico brasileiro, em especial o Decreto Lei 2.848/1940, Cdédigo
Penal e a Lei 12.737/2012 (Lei Carolina Dieckmann). A metodologia envolve a sistematizacéo de conceitos sobre
crimes informaticos, a possibilidade de conhecimento da tentativa e principios do Direito Penal, com base na
legislacéo.

Resultados e Discussao

Os crimes virtuais abrangem uma ampla gama de condutas, incluindo invasédo de dispositivos informaticos,
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estelionato eletrénico e viola¢éo de dados sigilosos (LGPD-Lei n.° 13.709/2018). A Lei 12.737/2012 representou
um avancgo na tipificag@o penal desses delitos, mas ainda apresenta lacunas normativas. O principio da legalidade
impede a ampliagdo da tipificacdo penal por meio de analogia “in malam partem”. No entanto, a possibilidade de
tentativa nos crimes informaticos deve ser analisada conforme o iter criminis do agente. Crimes digitais ocorrem de
forma instantanea, tornando dificil a distincdo entre tentativa e a consumacéo, enquanto outros podem envolver
atos preparatorios identificaveis. Assim, através da jurisprudéncia, que requer uma regulamentacao dos critérios
de aplicacdo da lei, de forma clara para a caracterizacdo das tentativas e dos crimes consumados nos ambientes
virtuais.

Concluséo

A evolucao tecnoldgica impde desafios exigindo constante adaptacdo normativa. A analogia “in malam partem”
nao pode ser utilizada para suprir lacunas legislativas, sob pena de afronta ao principio da legalidade,
principalmente quando ndo ha uma regulamentacdo da norma, causando inseguranca juridica a sociedade. A
possibilidade de reconhecimento da forma tentada nos crimes virtuais deve ser analisada com base na estrutura
especifica de cada delito, considerando sua materialidade e iter criminis.
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