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Introducéo

Crimes cibernéticos séo delitos cometidos por meio da internet ou sistemas digitais, como fraudes financeiras,
roubo de identidade, clonagem de cartdes, malware, hacking, phishing, ransomware, engenharia social e
espionagem digital. Com a evolucao da tecnologia, essas praticas se tornaram mais sofisticadas e frequentes,
atingindo pessoas, empresas e governos sociais e até comprometer a seguranc¢a publica. A prevencéo inclui o uso
de softwares atualizados, criptografia, boas praticas de seguranca e educacéo digital. Também é essencial que a
legislac@o acompanhe as mudancas tecnoldgicas. Além disso, leis como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados (LGPD) sé@o avangos importantes no Brasil, adaptando a legislacdo as transformagdes
tecnologicas e promovendo maior seguranga juridica e digital.

Obijetivo

Este trabalho busca conscientizar sobre os riscos e impactos dos crimes virtuais, que afetam individuos, empresas
e governos. Alerta para fraudes, invasfes e roubo de dados, destacando a importancia da prevencéo, da
educacdo digital, do uso seguro da tecnologia e da atualizagdo das leis de protecédo online.

Material e Métodos

O método utilizado para a pesquisa foi 0 Google Académico, a Biblioteca Virtual Anhanguera, a Lei n°12.965,de 23
de abril de 2014,por serem fontes precisas e confiaveis. Através dessas fontes, desenvolvemos ideias e
raciocinios, utilizando uma abordagem hipotético-dedutiva, partindo da formulagédo de hipdteses baseada nas
leituras e verificando essas hip6teses por meio da andlise critica das fontes consultadas.

Resultados e Discussao

Os crimes cibernéticos tém se tornado cada vez mais frequentes com o avanco da internet e das tecnologias
digitais. Golpes como o roubo de dados, invasdo de sistemas e fraudes financeiras sdo exemplos comuns dessas
praticas.O impacto desses crimes € significativo. No plano individual, o prejuizo pode ser financeiro, emocional e
psicoldgico. No caso de empresas, pode envolver desde perdas financeiras até danos a reputacéo. Para o Estado,
h& o desafio de combater crimes muitas vezes transnacionais, que exigem cooperacao internacional e atualizagéo
constante das leis.



V CONGRESSO NACIONAL DE PESQUISA JURIDICA

SUSTENTABILIDADE, TECNOLOGIA E DIREITOS EM TRANSFORMACAO

i

stricto Pesquisa, -~ - —_—
it ep Wimu A g .
L@ ogna inovasda  Anhanguera <= Jfunsoese

Concluséo

Os crimes cibernéticos representam uma das maiores ameacas na era digital, afetando individuos, empresas e
governos. A facilidade de acesso a internet, combinada com a falta de seguranca digital, contribui para o aumento
dessas praticas. Diante disso, € essencial investir em prevencdo por meio da educacgdo. A conscientizacdo sobre
0s riscos virtuais, 0 uso de boas praticas de seguranca e a atuacao eficiente do sistema de justica sdo passos
fundamentais para tornar o ambiente digital mais seguro.
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