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Introducéo

Com a ascenséo da era digital, crescente é a preocupacédo em relagao a crimes
cibernéticos, que acometem nao apenas pessoas, mas empresas e instituicdes.
Tais delitos, que variam de golpes financeiros, invasdes de privacidade e
disseminacdo de Fake News, afetam ndo somente as vitimas diretas, mas tém
nocivas consequéncias sociais.

Neste contexto, surge a justi¢ca restaurativa, uma abordagem inovadora para lidar
com as consequéncias dos crimes cibernéticos. Em contraste com o modelo
punitivo, que visa punir o infrator acima de tudo, a justica restaurativa por dialogo
entre vitima e infrator, busca entendimento e reparacdo. Nao é somente
responsabilizar o infrator pelos delitos, mas construir um ambiente para que ele
reflita acerca do seu comportamento e se redima com a sociedade.

Neste trabalho, discutiremos como a justica restaurativa pode se efetuar no
ambiente dos crimes cibernéticos e a eficacia dela em rela¢éo ao infrator.

Objetivo

O trabalho prop&e uma aproximacao entre crimes cibernéticos e justica
restaurativa, caracterizando os Crimes e ldentificando os tipos e motivacdes. Objetiva ainda definir Justica
Restaurativa, buscando explicar seus conceitos e praticas.
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Material e Métodos

As andlises vém mostrando o quéo grande é a relevancia desses crimes. Notou-se um aumento significativo nos
casos de fraudes, roubo de identidade

e ataques a ransomware (software malicioso), sendo necessario até intervencgéo internacional para combater esse
mal. As consequéncias desse tipo de crime podem ser gravissimas, afetando ndo s o financeiro como também o
emocional das vitimas. A justica restaurativa articulou espagos para as vitimas demonstrarem sentimentos e
necessidades fazendo assim com que as mesmas

venham se reconciliar e se curar vindo a superar assim todo mal causado. Resultados mostram claramente o
guanto a justica

restaurativa € de grande importancia, pois trata-se da integracao social e da

seguranca digital, um meio a qual a populacdo mundial se encontra inteiramente

ligada. A eficacia contra a recorréncia entre os infratores cibernéticos, priorizando

a reabilitacdo dos danos e responsabilizacdo consciente, contribuindo para uma

sociedade melhor. Porém mesmo com todas os beneficios, essa justica tem

encontrado dificuldade de ser recebida e aplicada, enfrentando desafios como a

falta de conhecimento e a relutancia da abordagem punitiva classica, além

também da falta de recursos financeiros e humanos, mesmo sendo de grande

importancia na reducao da reintegracdo entre os infratores. A pesquisa foi realizada por meio bibliografico, por
intermédio de artigos cientificos, decorrentes sites como SciELo e Google académico.

Resultados e Discusséo

A pesquisa sobre delitos cibernéticos e justica restaurativa revelou um aumento

em fraudes, roubo de identidade e ataques de ransomware, exigindo colaboracéo

internacional. As vitimas séo afetadas financeiramente e emocionalmente. A justica restaurativa oferece um
espaco para expressar sentimentos e necessidades, promovendo cura e reconciliacdo. Além disso, as a¢fes de
justica restaurativa diminuem a reiteracao entre os

infratores cibernéticos, concentrando-se na reparacao dos prejuizos e na responsabilidade consciente. Embora
enfrente desafios como a falta de compreensao, resisténcia do sistema

legal tradicional e falta de recursos, a justica restaurativa em crimes cibernéticos

apresenta vantagens evidentes: beneficia vitimas e infratores, além de fortalecer

a comunidade. Ao envolver a comunidade na solucdo de desavencas, favorecese um ambiente mais solidario e
colaborativo.

A justica restaurativa humaniza a resposta aos delitos cibernéticos, concentrandose na recuperacgéo dos infratores
e na reconciliagdo com as vitimas. Isso pode

diminuir a reincidéncia e fomentar uma sociedade mais protegida. A cooperagao

global é crucial para sua implementacao eficiente. Estes resultados indicam que a

justica restaurativa tem o potencial de reforcar a coeséo social e a protecéo digital.

Concluséo

A pesquisa mostrou que, devido ao aumento dos crimes cibernéticos, a justica
restaurativa € uma alternativa promissora. Ela promove a comunicacao entre as
partes afetadas, ajudando as vitimas a expressarem suas angustias e os infratores
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a refletirem e se reintegrarem a sociedade. Os programas de justica restaurativa
podem reduzir a reincidéncia, criando um ambiente mais seguro e solidario, mas
enfrentam desafios como a resisténcia do sistema judicial e a falta de recursos. E
crucial a colaboracéo internacional para promover a conscientiza¢do e criar um
arcabouco legal que facilite a aplicacdo da justica restaurativa globalmente.
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