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Introducéo

O escéandalo da Cambridge Analytica, revelado em 2018, expds um dos maiores casos de violagéo de privacidade
na era das redes sociais. A empresa de consultoria politica britanica foi acusada de coletar e usar dados de
milhdes de usuarios do Facebook sem consentimento, para criar perfis psicoldgicos detalhados e influenciar o
comportamento de eleitores durante a campanha presidencial dos Estados Unidos em 2016. Isso envolveu 0 uso
de informac¢des pessoais para direcionar anuncios politicos personalizados, favorecendo a campanha de Donald
Trump. A gravidade da situacédo colocou em evidéncia o perigo da manipulacédo de dados em massa e o0 quanto as
redes sociais podem ser exploradas para fins politicos. Este caso acelerou o processo de aprovacdo do
Regulamento Geral de Protecéo de Dados (GDPR) na Uniao Europeia, que ja estava em discussao, mas ganhou
forca ap6s o0 escandalo, estabelecendo novos pardmetros para a protecdo de dados pessoais.

Objetivo

O objetivo deste estudo é analisar o impacto da violagao de privacidade no caso Cambridge Analytica, explorando
suas implica¢cBes sociais e politicas, além de avaliar a influéncia desse evento na aprova¢do do GDPR na Unido
Europeia.

Material e Métodos

Este trabalho foi desenvolvido a partir de uma revisdo bibliogréafica, utilizando artigos académicos, reportagens de
midia e relatorios governamentais sobre o escandalo Cambridge Analytica e sua relagdo com o Facebook. Foram
analisados documentos oficiais da investigacéo, depoimentos de ex-funcionarios da empresa e relatérios sobre o
uso de dados para perfilizagdo e propaganda politica. Além disso, foi feita uma analise comparativa do processo
de aprovacdo do GDPR, estudando o impacto do escandalo nas discussfes e aceleracdo da implementacdo da
regulamentacédo. Para complementar, também foram revisadas fontes que tratam dos efeitos psicolégicos e éticos
dessa manipulagdo de dados sobre os usuarios das redes sociais.

Anais do IV Congresso Nacional de Pesquisa Juridica. Campo Grande, Mato Grosso do Sul, 2024. Anais [...].
Londrina Editora Cientifica, 2024. ISBN: 978-65-01-19305-2



)esquisauridica

Sustentabilidade, Desenvolvimento e Democracia 16 a 20 de Setembro 2024

IV.Congresso Nacional c

ik S A

stigis % B w5y il
Zm MR TR e ” - " i

- e el

Resultados e Discusséo

A andlise mostrou que o caso Cambridge Analytica ndo sé abalou a confianca dos usuarios nas redes sociais, mas
também intensificou o debate sobre a regulamentacéo do uso de dados pessoais globalmente. A coleta nao
autorizada de dados de mais de 87 milhdes de usuéarios do Facebook expbs a fragilidade da privacidade nas
plataformas digitais. A Cambridge Analytica usou mineracdo de dados e psicometria para criar perfis
comportamentais precisos, permitindo o direcionamento de mensagens politicas personalizadas, influenciando
eleitores de maneira sutil e, em muitos casos, imperceptivel. Este caso destacou a necessidade urgente de
regulamentac¢des mais rigidas e transparéncia.

Concluséo

O caso serviu como um divisor de dguas no que diz respeito a privacidade nas redes. Ele expds as consequéncias
da manipulacdo de dados pessoais para fins politicos e acelerou a criagdo de legislagGes rigidas, como o GDPR.
A implementacao desse regulamento foi um passo crucial para garantir maior prote¢cdo aos dados e maior
transparéncia por parte das empresas de tecnologia. O caso também mostrou que a privacidade ainda é um
desafio global, que requer a adaptagdo constante das leis.
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