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A intersecao entre a legislagao de prote¢ao de dados e o combate aos crimes
cibernéticos: implica¢des para a democracia e a seguranca digital.
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Introducéo

Impessoalidade em um mundo de constante desenvolvimento, onde a evolugcdo da internet cresce em uma
proporgdo que as vezes pode parecer incontrolavel, até que ponto uma simples tela é motivo de esconderijo e de
anonimato.

Vislumbra-se o crescimento exacerbante de crimes cibernéticos no pais. O anonimato traz coragem e invasao de
dados pessoais. Como impactos negativos, verifica-se a destila¢éo de 6dio, divulgacéo de informacdes falsas e
préatica de ilicitos penais, tal como a falsidade ideoldgica.

Vislumbra-se o crescimento exacerbante de crimes cibernéticos no pais. O anonimato traz coragem e invasao de
dados pessoais. Como impactos negativos, verifica-se a destilacdo de odio, divulgacédo de informacdes falsas e
pratica de ilicitos penais, tal como a falsidade ideoldgica.

Objetivo

Em 2011, Carolina Dieckmann se tornou vitima de um processo doloroso de exposi¢ao de intimidade. O
computador pessoal dela foi invadido, o que resultou em tentativa de extorsdo em troca da nado divulgacéo das
imagens. Com a ndo efetuacao do pagamento e ndo cessado a chantagem emocional sofrida, ela teve suas fotos
expostas nha internet.

Material e Métodos

Vislumbra-se que apdés a ocorréncia do mencionado fato, tipificou-se tal conduta como crime, com a criacéo da Lei
12.737/12, que visa assegurar a protecdo e privacidade de informacdes pessoais no ambito digital.

A Lei 12.737/12 criou disposi¢cdo sobre a tipificacdo criminal de delitos informaticos, e efetuou alteracéo do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cd4digo Penal.

O trabalho tem por marco te6rico analisar as violacdes decorrentes de crimes cibernéticos, principalmente por
meio de analise da Lei Carolina Dieckmann, oficialmente conhecida como Lei n°® 12.737/2012.
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Resultados e Discusséo

Desde 2012 o cenério dos crimes cibernéticos no Brasil e no mundo se alterou substancialmente. N&o se trata
somente do aumento na quantidade, mas também na “qualidade” dos referidos crimes. Desde entdo, os
criminosos foram se especializando, utilizando-se da engenharia social para enganar as vitimas e apostando
também na inseguranca endémica dos sistemas informaticos. Os criminosos perceberam que o crime cibernético
tem menos riscos do que os crimes comuns. Os crackers, como s&o chamados os criminosos virtuais, constataram
gue é menos arriscado furtar dinheiro de uma conta na Internet do que assaltar um banco fisicamente. Além disso,
perceberam também que a natureza do proprio crime cibernético dificulta sua investigacao pelos poderes do
Estado.

Depois de muito comentado a lei veio para punir esses criminosos que utilizam a internet.

Concluséo

Importante ressaltar que depois de vinte anos de tentativas, as leis agora estdo mais embasadas para esses tipos
de crimes, assim, finalmente, o Brasil entrou na era digital com leis especificas para os meios eletrdnicos.
Sobretudo estamos em constante evolucao de desenvolvimento, as leis penais vislumbram sempre responsabilizar
0s autores por seus feitos.

Decorrente de forma em que néo ird cessar as puni¢cdes e buscas para evitar cada dia mais que aconteca esses
crimes.

Referéncias

NAZAR, Susanna. Jornal USP: casos de pedofilia virtual se multiplicam no Brasil com os avanc¢os da inteligéncia
artificial. Séo Paulo,19, set. 2023; Disponivel em: https://jornal.usp.br/atualidades/casos-de-pedofilia-virtual-se-
multiplicam-no-brasil-com-os-avancos-da-inteligencia-artificial/. Acesso em: 29 set. 2024.

ANTONIOLI, Philip. Campos & Antonioli: Os desafios do enfrentamento aos crimes cibernéticos no Brasil. Sdo
Paulo, 26, set. 2023; Disponivel em: https://camposeantonioli.com.br/crimes-ciberneticos-no-
brasil/#:~:text=Philip%20Antonioli&text=Conforme%200s%20n%C3%BAmeros%2C%20pelo%20menos,2%25%20
em%20rela%C3%A7%C3%A30%20a%202021.

Anais do Il Congresso Nacional de Pesquisa Juridica - 2024, Belo Horizonte. Anais [...], Londrina: Editora Cientifica,
2024. ISBN 978-65-00-96989-4





