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Introducgéo

As pessoas se veem cada vez mais com a necessidade de inser¢cdo no mundo tecnolégico buscando
constantemente informacfes e deixando progressivamente mais seus dados pessoais a mercé. A internet esta
presente progressivamente no mundo, é uma fonte importante de pesquisa. No entanto, apesar da tecnologia ser
fundamental no mundo atual, o acesso constante coloca o usuério em constante perigo digital. Com isso, existe o
chamado crime cibernético que é uma atividade criminosa virtual, as principais manifestacdes desse crime virtual
sdo 0s virus e invasdes operacionais, resultando em roubo de dados pessoais. O Brasil, foi-se inserido no cédigo
penal a lei 12.737/2012 mais conhecida como Lei Carolina Dieckmann isso porque a atriz teve cerca de 36 fotos
intimas sua vazadas, com isso, a atriz teve direitos fundamentais violados. Portanto, com o mundo atual que
vivemos e com a forte presenca do direito que visa a protecdo do bem juridico de todos, € imprescindivel uma
maior efetividade nas leis.

Objetivo

O objetivo desta pesquisa é analisar se a lei Carolina Dieckmann realmente assegura a protecdao de dados
pessoais contra cibercriminosos e se realmente esta sendo efetivado tal lei, além disso, verificar se as leis estdo
acompanhando os crimes digitais.

Material e Métodos

O presente resumo iniciou se através de leituras, referéncias bibliograficas sobre o tema crimes cibernéticos que
nos trouxe como fonte de estudo principal a lei n°® 12.737/12 que disp0e sobre a tipificacdo criminal de delitos
informéticos mais conhecida como lei Carolina Dieckmann.

Foi analisado com problema a invasdo de dados privados e pessoais que através da necessidade diarias do uso
dos dispositivos tecnolégicos, os usudrios estdo a cada dia sofrendo com crimes virtuais. Com o avanco
tecnolégico os dispositivos tornaram — se uma ferramenta indispensavel para estudar, trabalhar e seja qual for a
necessidade a lei Carolina Dieckmann vem para reforcar e garantir os direitos escritos na constituicao federal.

Resultados e Discussao
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O Cyber criminosos operam de forma litigiosa, violando a propriedade e pessoalidade. Basta uma pequena
oportunidade para que a seguranca digital se comprometa em negdcios ativos, dados, e ferramentas, que podem
ser roubados, clonados ou bloqueados. Essa operagédo ocorre fraude, roubo, espionagem e vendas ilegais. E 0s
principais resultados desse transtorno sdo os danos financeiros, e também na reputagdo e credibilidade no
mercado.

A internet por mais que seja avancada, ndo esconde o risco de acontecer e detectar certos problemas, muitas
delas estdo despreparadas em questdo de seguranca. No entanto, vale ressaltar que muitas empresas séo
responsaveis por esse descuido, que piora o analise das autoridades e profissionais, 0 que ocasiona um
andamento tardio e complicado.

Concluséo

Os parametros constitucionais na sociedade digital sdo fundamentais para garantir a protecao dos direitos dos
individuos. Com a evolucado da tecnologia, o Cyber criminosos estdo cada vez mais sofisticados, e os dados
pessoais estao cada vez mais vulneraveis a esses ataques.

Diante de constantes ameacas virtuais devem ser asseguradas, a seguranca digital dos usuarios. ha necessidade
da legislagdo acompanhar as evolugdes tecnoldgicas e garantir a segurancga e a prote¢do dos dados pessoais.
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